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2. Uvod

U OpenSource svijetu postoji nekoliko rasirenth MTA (Mail Transport Agent), odnosno
SMTP posluzitelja. U ovom kratkom pregledu smo koriste¢i op¢i sinteticki test prosli kroz uzi
izbor najpopularnijih MTA servisa. Napravili smo jednostavan usporedni test i pokazali koji
je od njih najbrzi u karakteristicnim uvjetima testiranja:

e koristen je relativno jednostavan i "jeftin" krajnji posluzitelj,

e koriStena je prosjetna Linux posluziteljska platforma, karakteristicna za CARNet
akademsko okruzenje,

e svaki SMTP posluzitelj postavljen je na krajnje jednostavan nacin koji skoro u
potpunosti odgovara tipicnoj konfiguraciji bez ikakvih naprednih promjena za
dobivanje ekstra performansi,

e mjerene su samo vr$ne performanse MTA koriste¢i jednostavni jednonitni mehanizam
za hranjenje porukama da bi ustanovili maksimalnu proto¢nost i moguée probleme pri
istom.

Ovakvo testiranje nije i ne mora biti stvarni pokazatelj performansi u realnoj produkcijskoj
okolini, ali moze ukazati na obrasce ponaSanja pri povisSenom opterecenju. Kao i svako
testiranje sa sintetickim odnosno generi¢kim uzorkom, i ovo testiranje je potrebno uzeti sa
dozom zdravog razuma i skepse. Mi smo, autori ove studije, pokusali Sto objektivnije
pristupiti samom testiranju.

Takoder, zelja za stvarnim performansama nas je sprije¢ila u dodavanju raznoraznih
nestandardnih (dakle onih izvan standardne distribucije) dodataka na svaki individualni
posluzitelj. Na ovaj nacin smo razmjerno sigurni da su rezultati ponovljivi svakom
zainteresiranom pojedincu bez posebnih uvjeta i ograda.
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3. Kako smo testirali?

3.1. Hardware
Racunalo na kojem je izvrSeno testiranje je relativno popularni brand posluzitelj Hewlett-
Packard ProLiant DL360 G4. U naSem testiranju koriStena je sljedeca konfiguracija
komponenti, ¢ime smo obuhvatili prosjeCan SMP posluzitelj na trzistu:

e 2x Intel Xeon EM64T CPU 3.40GHz,

e 2x 1GB RAM,

e 2x 36GB SCSI u RAIDI konfiguraciji.

3.2. Software

3.2.1. Operacijski sustav

Operacijski sustav za testiranje je bio Debian GNU/Linux distribucija. Recena distribucija
dostupna je na adresi http://www.debian.org/, a koristili smo inacicu 3.1 (Sarge) za
arhitekturu AMDO64.

Rije€ je o relativno popularnoj Linux distribuciji koja se vrlo ¢esto koristi kao tipi¢an Linux
posluzitelj zbog svoje temeljitosti testiranja individualnih paketa prije samog izdavanja
distribucije, pa su stoga i testirani servisi nesto stariji u svojim ina¢icama. No, upravo za
doticne "starije" verzije smatramo da imaju realnu produkcijsku vrijednost, budu¢i da se
tijekom godina pokazalo da imaju minimum sigurnosnih i funkcionalnih gresaka.

Sto se ti¢e jezgre sustava, koristena je u tom trenutku aktualna 2.6.11.12 Linux jezgra.
Odabrali smo 2.6 zbog sve vece popularnosti, kvalitetnih performansi i dokazano dobrog
skaliranja pri poviSenom optere¢enju cjelokupnog Linux posluzitelja.

3.2.2. Benchmark

Za potrebe testiranja koriSten je sinteticki benchmark alat Postal, dostupan na adresi
http://www.coker.com.au/postal/. To je op¢i alat za mjerenje performansi SMTP posluZitelja:
radi na nacin da nasumicno Salje e-mailove kroz testirani SMTP posluzitelj po unaprijed
definiranoj listi adresa i te mjeri koliko moze isporuciti e-mailova u minuti rada. Koristena
inacica Postala je 0.62.1. Specifi¢ne postavke tijekom testiranja su bile sljedece:

e veliCina poruke je slucajno odabirana izmedu 0 1 10KB,

e Dbroj Postal procesa pri slanju poruka bio je 1, Sto ¢e re¢i jednonitna konfiguracija,

e po uspjeSnoj SMTP konekciji slana je svega 1 poruka,

e odlazna propusnost je bila neograni¢ena (mjeri se propusnost samog servisa).

Kao $to je 1 razvidno iz samog opisa testa, ovakav tip testiranja ovisi o nacinu procesiranja e-
mailova (baratanje porukama u memoriji i na disku), vanjskim koriStenim alatima
(antivirusnom softveru, antispam softveru i sl), datote¢nom sustavu kao podlozi (operacijama
koje se deSavaju na razini datote¢nog sustava, internoj optimimizaciji istih i sl), operacijskom
sustavu (u smislu punjenja i praznjenja sistemskih pomo¢nih spremnika), itd. Oc¢igledno je da
je besmisleno garantirati kako su pojedini rezultati isklju¢ivo vezani uz pojedini MTA:
rezultati su stoga odredeni pokazatelj bolje ili loSije integracije MTA sa jezgrom sustava kao i
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koriStenja razli¢itih moguénosti jezgre. Samim time za ocekivati je kako se omjer rezultata
donekle mijenja od verzije do verzije Linux jezgre, odnosno od verzije do verzije MTA.
Primjetno je da nisu postavljeni viSestruki odasiljaci poruka na sustav - u proceduri provjere
testne okoline nisu zamijecene bitne razlike sa dodatnim viSestrukim komunikacijama osim na
usporenje u odgovarajuéem omjeru, pa je stoga taj parametar zanemaren (ostavljen na
standardnih 1).

Da bi se uklonile sve moguce negativne interakcije ostatka sustava, tijekom testiranja su
apsolutno svi nepotrebni servisi uklonjeni (cron, ssh, dodatni mrezni servisi, korisnici,
rotiranje sistemskih zapisnika, itd). Svaki je pojedini MTA je testiran u 4 iteracije 1 to u
trajanju od 100 minuta. Receno vrijeme je mjereno u cjelini tako da se anuliraju moguca
dodatna opterecenja hardwarea razli¢itim nezeljenim utjecajima, kao i da se dobije kontinuitet
prikaza ponasanja.

Prvi test je bio bez ikakve antivirusne i antispam zastite, i dao je maksimalnu mogucu
propusnost pojedinog MTA. Dakle mjerene su sirove performanse MTA za primanje SMTP
poruke i njihovu isporuku na sustav za mjerenje. Naravno, pri tome se generira znatna
koli¢ina I/O po diskovnom sustavu dok se poruke sele po redovima odnosno spremiStima
samih MTA.

Iduca tri testa su bila sa aktivnom generickom antivirusnom zastitom, i to tako da je prilikom
svakog testa koriSten drugi datoteni sustav za privremena spremiSta poruka, odnosno za
meduspremnik (tzv. spool direktorij). Empirijski znamo da je latencija pisanja i ¢itanja po
datotecnom sustavu faktor koji izrazito mnogo uti¢e na cjelokupnu propusnost MTA: 1/O
operacije se deSavaju pri zaprimanju poste, seljenju iz reda u red, antivirusnom skeniranju,
antispam skeniranju, itd. Pri tome je su pojedini datotecni sustavi poput ReiserFS prilagodeni
izrazito efikasnom baratanju velikom koli¢inom malih datoteka, kao i brisanjem datoteka; a
neki drugi poput XFS datoteCnog sustava imaju garantirane propusnosti. Takoder, bitno je
napomenuti kako se koristila prakticki standardna konfiguracija sustava, konfiguracija koja se
slobodno moze nazvati relativno ¢estim i odgovaraju¢e neoptimiranim slucajem:

e Syslog je omogucen za asinkrono biljeZenje poruka od MTA u sistemske zapisnike,

e E-mailovi se spremaju u mbox formatu u /var/mail direktorij,

e Konfiguracije pojedinog MTA su minimalno razli¢ite od standardnih Debian
konfiguracijskih datoteka. Time one ne predstavljaju vrhunac performansi koje je
moguce izvuci ¢ak 1 na ustrb pojedinih servisa i lako¢e upravljanja, ve¢ performanse
koje se dobivaju iz prosje¢nih konfiguracija kakve se mogu oc¢ekivati na standardnom
Debian Linux posluzitelju.

Koristeni datote¢ni sustavi za spremnike poruka su bili redom najpopularniji:
o Ext3,
e XFS,
e ReiserFS.

Za antivirusnu 1 antispam softver je koriSten AMaViS (dostupan na adresi
http://www.amavis.org/) te SpamAssassin (na adresi http:/www.spamassassin.org/).
Konfiguracija tog softvera je bila minimalna, te prakticki identi¢na za svaki MTA. Najbitnija
razlika je jedino u nacinu komunikacije izmedu MTA te AmaViS sustava. Kao antivirusni
softver koriSten je popularni slobodni Clamav servis (http://www.clamav.org) u svojoj inacici
0.86.1.
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3.2.3. Koristeni MTA
MTA URL inacica
Exim http://www.exim.org/ 4.50

Qmail  http://www.gmail.org/ 1.03

Postfix  http://www.postfix.ore/ 2.1.5

Sendmail http://www.sendmail.org/ 8.13.4

Primjetno je da nismo testirali jo§ neke popularne SMTP posluzitelje (primjerice Zmailer), no
to ne znaci da ih ne¢emo obuhvatiti u nekom buduéem testiranju.
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4. Rezultati mjerenja

4.1. Tabli¢no

U tablici je pregled koristenih posluZzitelja, datotecnih sustava i srednje vrijednosti primljenih
poruka u minuti.

MTA  datotecni sustav prosjek poruka/minuti

Exim - 598.44
ext3 169.74
reiserfs 241.39
xfs 352.02
Postfix - 814.76
ext3 268.69
reiserfs 274.08
xfs 275.11

Qmail - 528.2
ext3 153.57

reiserfs 156.2
xfs 166.78
Sendmail - 456.14

ext3 78.61

reiserfs 82.27

xfs 86

Detaljnije podatke dobivene mjerenjem mozete pogledati u dodatcima dokumentu.

4.2. Graficki

U nastavku odlomka donosimo graficki prikaz svih testova:
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4.2.1. Usporedni prikaz svih rezultata

Broj poruka

1268

16688

filil:]

L 1:]

ALl

Exind plain {ent3)
Exind w/ AY {ext3}
Exind w/ AY {(reiserfs}
Exingd w/ AV {nfs)

L Postfix plain {ext3}
Postfix w/ AY {(ext3}
Postfix u/ AV {reiserfs)
Postfin w/ AY {xfs)

Onail plain {(ext3}

Onail v/ AY {ext3}

gnail w/ AY {reiserfs)
Qrail w/ AY (xfs)
Sendnail plain {ext3)
Sendnail w/ AY {ext3)
Sendnail w/ AY {reiserfs} ——
HiS

endnail u

Yrijene [ninl

Slika 1: Svi MTA u svim kombinacijama

4.2.2. Usporedni prikaz na razli¢itim datote€nim sustavima

Broj poruka
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Slika 2: Exim4 na svim datotecnim sustavima
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Postfix
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Slika 3: Postfix na svim datotecnom sustavima
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)
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Slika 4: Qmail na svim datotecnim sustavima
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Sendnail
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Plain {ext3)

w/ AV {ext3) ——

450 | T e T T T e T St T T L u AV{rEEserf ) ———

TE
w/ AV {xfs)

468

350

380

258

Broj poruka

288

158

168

o8

i i i i i i i i i
a 18 28 38 48 58 68 78 8a 98 188
V¥rijene [ninl

Slika 5: Sendmail na svim datotecnim sustavima

4.2.3. Usporedni prikaz bez antivirusne i antispam zastite

Usporedba svih HTA bez AY
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Slika 6: Svi MTA bez antivirusne i antispam zastite
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4.2.4. Usporedni prikaz na pojedinom datoteénom sustavu

Usporedba svih HTA sa AntiVirus i AntiSpam zastitom {(ext3)
980 T T T T T T T T

Exind
Postfix
Gnail
Sendnail

]
x
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a
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C
=]
V¥rijene [ninl
Slika 7: Svi MTA na Ext3 fs
Usporedba svih HTA sa AntiVirus i AntiSpam zastiton {reiserfs)
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Slika 8: Svi MTA na ReiserF'S
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Usporedba svih HTA za AntiVirus i AntiSpan zastitom {(ufs)

1268 T T T T T T T T

Exind
Postfix
nail
Sendnail
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filil:]

L 1:]

Broj poruka
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Yrijene [ninl

Slika 9: Svi MTA na XFS
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5. PojaSnjenje rezultata

Pri testiranju MTA bez aktivne antivirusne i antispam zastite, najbrzi se pokazao Postfix (814
poruka u minuti). Zatim ga slijede Exim (598), Qmail (528), te Sendmail (456) koji je u
recenoj standardnoj konfiguraciji o€ito znatno sporiji od Postfixa posluZitelja (prosjecnih 456
naspram 814 poruka u minuti). Tijekom testiranja ovo ponaSanje se pokazalo konstantno
stabilnim §to ne moZemo zahvaliti pravilnoj konfiguraciji (pravilnoj u smislu naprednog
podesavanja u potrazi za optimalnim performansama) pojedinog MTA, veé prvenstveno
hardverskoj ja¢ini posluzitelja.

Pri testiranju sa aktivnom antivirusnom zastitom, u pocetku se definitivno najbrzi pokazao
Postfix (sa prosjecnih 750 poruka u minuti, §to je vrlo blizu podacima bez antivirusa). Nakon
otprilike 25 min njegova brzina drastiéno opada (na 100 poruka u minuti). Iz podataka
prikupljenih tijekom testiranja i kroz prac¢enje sustava mozemo zakljuciti kako je rije¢ o tocki
saturacije meduspremnika (odnosno redova) samog MTA, gdje se drasticno pocinje puniti red
za dolazne mailove, dok se onaj u obradi ne stize odgovarajuée prazniti. Iz reCenog mozemo
zakljuciti kako je pri takvom prometu pozeljno podesiti niz parametara kako bi se smanjila
moguénost saturacije (npr. manipulacijom najvaznije vrijednosti in flow delay varijable, a
zatim 1 ostalih hash_queue depth, initial destination_concurrency 1
default destination_concurrency limit varijabli). Pri tome mozemo primijetiti iznenadujuce
dobre performanse, bez obzira na saturiranje koje se moze desiti brze ili sporije u ovisnosti o
jacini posluzitelja (koli¢ina memorije, brzina procesora, propusnost diskovnog sustava i
brzina datote¢nog sustava). Pri kontinuiranom dugoroénom opterec¢enju, najbrzi i onaj sa vrlo
pravilnim ponasanjem bio je standardni Debian posluzitelj Exim4 (kretao se u prosjeku od
200-400 poruka u minuti). Interesantno je i primijetiti kako Sendmail ima vrlo pravilne i
relativno slabe performanse, pri ¢emu pracenje sustava pokazuje relativno slabu opterecenost
sustava koja odgovara i sporom pritoku poruka.

Naposljetku, pri finalnoj usporedbi datotecnih sustava i1 performansi koje se dobiva pri
odabiru pojedinog datoteCnog sustava, dobiveni su interesantni rezultati. Najbolje
performanse nudi konverzija meduspremnickih direktorija na XFS, zatim ReiserFS, su sa
Ext3 najlosije performanse. Kod Exim posluzitelja je zamijeéena najveca oscilacija izmedu
pojedinih datote¢nih sustava. Pri testiranju sa Ext3 datoteCnim sustavom prosjecna mu je
propusnost bila oko 180 poruka, dok je prilikom testiranja sa XFS datote¢nim sustavom ta
propusnost bila dvostruka veca (skok na prosje¢no 350 poruka u minuti). Kod ostalih MTA je
ta razlika daleko manja: kod Postfixa je razlika unutar 30%, dok kod Qmaila i Sendmaila
prakti¢no nema razlike.
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6. Zakljucak

Ocito, na kraju studije se namecu pitanja koji je najbrzi, najbolji 1 najisplativiji SMTP
posluzitelj. Vjerujemo da Citatelj moze iz dobivenih rezultata i sam procijeniti koji MTA
odgovara njegovom prosje¢nom opterecenju i zeljama. O svakom re¢enom MTA postoji cijeli
niz materijala koji obuhvaca napredno konfiguriranje, performanse, koristenje, prednosti i
mane.

No, u slucaju da ste to sve procitali, donosimo kratak i1 neizbjezno subjektivan pregled koje su
prednosti i mane koje se nama c¢ine bitnima. Napominjemo, u sluc¢aju da zelite realan i
objektivan pogled - krenite od dokumentacije za svaki MTA, a ne od sljede¢eg odlomka:

e Sendmail glasi za brz, skalabilan i potpun (u smislu podrZavanja najveéeg broja
mogucnosti 1 proSirenja protokola) MTA. Rije¢ je o jednom od najpotpunijih i
vjerojatno najslozenijih MTA na trziStu. No, primijetimo da je reCeni posluzitelj
prilicno loSe sigurnosne proslosti. Njegova uglavnom nepotrebno nerazumljiva
konfiguracijska datoteka (pri ovome mislimo na izlazni sendmail.cf i niz makroa i
naredbi u njemu) je i dan danas trn u oku vec¢ini vikend-sistem-administratora, kao 1 iz
prakse dosta nepouzdan nacin povezivanja sa vanjskim filtrima kroz MILTER sucelje.
Za Sendmail bi se vjerojatno mogla povuci paralela sa Bind posluziteljem - koji je
takoder megalomanski velik, monolitni program koji podrzava "sve" S§to bi
administratoru i sustavu ikad moglo zatrebati - osim jednostavnih stvari kao
Postfixovih alata za grupno i1 pojedinac¢no upravljanje meduspremnicima i porukama u
istima.

e Postfix je prilicno sigurna implementacija SMTP posluzitelja: arhitekturalno
posluzitelj je podijeljen na niz minimalnih jednostavnih servisa od kojih svaki obavlja
samo svoj posao, a pri tome to radi sa minimalnim dozvolama potrebnim za isto, po
potrebi ¢ak 1 ne znajuéi za ostatak sustava i ostale procese. Privremene datoteke se
stvaraju na garantirano siguran nacin, pazi se na sve dozvole, ne koriste se setuid
programi, implicitno se ne vjeruje niti IPC resursima niti sadrZaju ikakvih internih
datoteka ili mreznoj komunikaciji - sve je podlozno temeljitim provjerama. Sve
varijable se alociraju dinamicki (a ne staticki), ulaz koji se obraduje se dijeli u niz
blokova (umjesto da se cijeli odjednom provjerava), a ispisi i sl. se uvijek
odgovaraju¢e odrezu. Uz to, svaki objekt i proces imaju nadzorne mehanizme koji
ogranicavaju ukupni broj instanci. Postfix ima laku i1 jednostavnu konfiguracijsku
datoteku koja se sastoji od parametara (niza engleskih razumljivih rijeci) 1 njihovih
vrijednosti. Pri tome su od nezamjenjive kvalitete popratni alati (postsuper, postqueue)
koji omogucéavaju pregled svih parametara, njihovih trenutnih 1 standardnih
vrijednosti; kao i iznimno korisnu manipulaciju svim meduspremnicima i porukama u
istima. Jednostavno se postavlja, jednostavno se rekonfigurira, jednostavno se koristi 1
jos je k tome brz, efikasan i siguran.

e (Qmail spada u vrlo egzotitne MTA sustave. Standardno on omogucava izrazito
minimalan set moguénosti. Postaviti antivirusni ili antispam alat u isti je prava muka
od instalacije dodatnih alata (Qmail-Scanner ili set vlastitih Perl/shell skripti), krpanja
postojeceg sustava, medusobnog brisanja postojecih datoteka i razli¢itih modifikacija
da bi se dobilo ponasSanje koje autor nije zamislio. Sve u svemu, Qmail je relativno
slozen za postavljanje i1 kasnije odrzavanje. Unato¢ izrazito dobroj sigurnosnoj
povijesti, reCenom posluzitelju nedostaje desetine naprednih mogucénosti i1 lakog
odrzavanja (ve¢ reCene manipulacije porukama) ili rekonfiguracije. Rekonfiguracija se
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uglavnom obavlja dodavanjem/micanjem razli¢itih sluzbeno nepodrzanih zakrpa i
rekompiliranjem cijelog softvera. Stoga moramo sa Zaljenjem zakljuciti da su dobre
performanse i iznimno dobra sigurnost uglavnom nedovoljan razlog za instalaciju
ovog minimalnog MTA. Takoder, napomenimo da se Qmail praktic¢ki viSe ne razvija
ve¢ godinama.

e Exim4 je sve popularniji kuéni MTA: kuéni prvenstveno po tome $to nije namijenjen
velikom prometu i ima to loSije peformanse §to meduspremnici poruka vise rastu.
Ovaj posluzitelj ima relativno stalan razvoj. Njegova arhitektura je takoder monolitna
kao 1 kod Sendmaila. Ono §to ga ¢ini dosta zanimljivim su vrlo dobre moguénosti
filtriranja sadrzaja, jake pristupne liste. Manjak je niz mogucénosti iz "ja¢ih" MTA
sustava: nedostatak centraliziranog sustava za upravljanje porukama, nemoguénost
raspodjele opterecenja, itd. No, Exim4 se ¢ini vrlo dobrim izborom za manje
posluzitelje, radne stanice i sl.

Iz naSe perspektive, trenutno je najbolji 1 najugodniji izbor Postfix, no ne samo zbog vrlo
aktivnog razvoja, dobre dokumentacije i dobre podrske: posluzitelj se vrlo lako i razumljivo
konfigurira (intuitivna imena parametara, fleksibilan format konfiguracijske datoteke), pa je
vrijeme potrebno za savladavanje minimalno. Iskusni administrator ¢e cijeniti uvijek dostupan
pregled svih parametara i njihovu laku rekonfiguraciju bez potrebe za dugotrajnim spusStanjem
i podizanjem servisa; kao i moguénost razli¢itih zahvata na porukama u meduspremnicima
(redovima). Na kraju, Postfix ima tisu¢e parametara i moguénosti konfiguracije koja se vrlo
precizno moze iskrojiti prema zeljama i potrebama, a da pri tome konfiguracijska datoteka
ostaje 1 dalje jednako Citljiva 1 jasna kao 1 na pocetku. Po naSem misljenju, Sendmail je
monolitni servis iz proslosti, bauk kojeg je potrebno izbjegavati kao nesiguran, kompliciran i
problemati¢an servis.

Takoder ne bi savjetovali li koriStenje Qmaila - ovaj sustav je izrazito problematicno
podesavati prema potrebama, integracija sa antivirusnim i antispam alatima je standardno
nepostoje¢a, a dodatne zakrpe su uglavnom unose dodatne komplikacije i garantiraju loSe
performanse (skup Perl i shell skripti). Moguée ga je dokrpati da ima niz popularno koristenih
funkcija, medutim postavlja se pitanje kasnijeg odrzavanja i nadogradivanja pojedine od tih
zakrpa - koje piSu razliciti autori i ne nuzno sa vizijom medusobne suradnje. Qmail nema ni
cijeli spektar razlicitih naprednih i1 prakticki nuznih moguénosti konfiguracije i podeSavanja
performansi koje imaju Sendmail i Postfix ve¢ godinama.

Sto se pak ti¢e odabira datotenog sustava, XFS uvjerljivo nudi najbolje izmjerene
propusnosti. No, on nuzno ne predstavlja najbolji izbor u slucajevima posluzitelja bez
odgovarajucih zastita: UPS-a koji ¢e sprijeciti ispade el. energije i pravovremeno "normalno"
gaSenje kao 1 baterijsku zaStitu u RAID uredaju. XFS garantira prvenstveno konzistenciju
datote¢nog sustava - a ne konzistenciju samih datoteka, pa je u slucaju ispada mogu¢ gubitak
jedne ili viSe poruka u meduspremnicima pojedinog MTA. Iz prakse se Ext3 datotecni sustav
pokazao daleko najotpornijim na takve ispade, pa ga stoga preporu¢amo za posluzitelje gdje
nije moguce instalirati ve¢ navedenu zastitu. Specificno za Ext3 bi preporucili koriStenje
data=journal nacina rada koji je teoretski do 50% sporiji od standardnog rada - medutim
praksa u produkciji pokazuje da se smanjuje broj nepotrebnih diskovnih operacija
pozicioniranja, pa se dobivaju nesto bolje performanse.
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