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Ciljevi tecaja

e namijenjen naprednim korisnicima

e Upoznavanje problematike sigurnosti
elektronicke poste

e uvod u Sifriranje i desifriranje upotrebom
tehnike javnih i tajnih kljuceva

o zastita elektronicke poste pomocu PGP

e koristenje PGP i MS Outlook Express
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Predznanje

e NUZNO:
— osnovna kompjuterska pismenost
— osnove rada s MS Windows sustavom (W100)
— osnove elektronicke poste (A300, odnosno A320)
— osnove Interneta (A100)

e opcionalno:
— razumijevanje rada elektronicke poste
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Sadrzaj

e (jelina I — osnovni uvod u problematiku

— Uvod

— Potreba zastite podataka
— O Sifriranju i kljucevima
. C]ellna IT — koncepti PGP i koristenje

PGP —
~ PGP -

— PGP -
~ PGP -
~ PGP -
— PGP -

program

koncept kljuCeva i prstenova

stvaranje vlastitog kljuca

izlaganje javnog kljuca ostalim korisnicima
pronalaZzenje potrebnih javnih kljuceva
lokalno spremanije javnih kljuceva

e Cjelina III — koristenje PGP sa Outlook Express
— PGP i MS Outlook Express - osnove rada
— PGP i MS Outlook Express - Sifriranje/deSifriranje poruke
— PGP i MS Outlook Express - potpisivanje/provjera potpisa

STCE
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Ostali tecajevi

Stari tecCajevi:
 nekadasnji B100
Predtecajevi: ﬁ Daljnji teCajevi:

e Windows e Pronalazenje

e Osnove interneta v _ - informacija na
a“PGP teca]» Internetu

e Elektronicka post y

Unix alternativa:

e Javni servisi (treci
dan)
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Tijekom predavanja..

e Vasa pitanja su pozeljna i potrebna —
kratke diskusije su produktivne

e Ako je Stogod prebrzo — zatrazite da vam se
ponovi

e Ako je presporo — ubrzat cemo!

e Radne zadatke nije nuzno dovrsiti ali je
pozeljno

e Anketu je potrebno ispuniti
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Uvod

Potreba zastite podataka
O sifriranju i kljuCevima
(kratki osvrt na kriptografiju)

STCE
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Uvod (1)

e e-mail — rasprostranjena svakodnevna moderna
komunikacija: posao, razbibriga, itd.

e e-mail — posta Ciji se sadrzaj treca osoba moze vidjeti
u svakom trenutku

e e-mail se moze krivotvoriti = treca osoba lazno Salje
drugoj osobi tako daizgleda da je od prve osobe

e napredak tehnologije + educiranost malignih
korisnika = mogucnost zloupotrebe
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Uvod (2)

upad u dvosmjernu
komunikaciju

korisnik korisnik

maligni
korisnik

e komunikacija u vidu Cistog teksta (ASCII) =

prisluskivanjem dolazimo do potpunog

sadrzaja tudih poruka

e potreba za efikasnom i jednostavnhom
zastitom dostupnom svima

STCE
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Potreba zastite podataka

(1)

e e-mail problematika:

— upitan sadrzaj - protokol Cistog teksta = treca
osoba moze procitati i izmijeniti

— upitno izvoriste — zaglavlje se moze dobro
krivotvoriti, pa cak i poslati sa laznog posluzitelja

— upitna odrediste — moze se preuzeti tudi e-mail

e moguca rjesenja:
— moderna kriptografija: tuneli, Sifriranje, ...
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Potreba zastite podataka
(2) ) Ul

e P: Cemu podatke uopce zadticivati? %
e O: U poslovne, znanstvene, privatne svrhe.
Koja je svrha komunika§j§ LD(OJ'O]' nemate
privatnosti, u kojoj niste sigufrni s kime

pricate, da li Ce druga strapa uopce dobiti
vase poslan poda& ili necije tude i slicno?
Citanje tude(poste predstavlja krsenje

oshovnih prava pojedinca, pa ¢emu to
nekome dozvoliti!
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O (de)sifriranju (1)

e V. Ani¢ “Rjecnik hrvatskog jezika":
kripto- kao prvi dio recenice znaci tajni,
potajan, skriven [ ~grafija tajno pismo]

o kriptografija (Sifriranje) = moderna znanost
bazirana na primijenjenoj matematici:
— nekad koristena u ratu zbog tajnosti

— danas sve veca primjena u informatici: MD5sum,
passwd, SSH, S/Key, PGP, OpenBSD, ...

— postoji hardver koji obavlja kripto-funkcije
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O (de)sifriranju (2)

e Sifriranje = skrivanje podataka i transformiranje u
obicno neprepoznatljiv sadrzaj

e desifriranje = konverzija iz neprepoznatljivog
Sifriranog oblika u “Citljiv” oblik

e kljuc — podatak koji omogucava Sifriranje ili
desifriranje

e “caesar” Sifriranje: Julije Cezar je radi zastite tajnosti

slao generalima poruke u kojima je A postajalo D, B
je bilo E, itd.; svako slovo je bilo pomaknuto za 3

e ROT13 — srece se Cesto na Usenetu, rotiranje za 13
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O (de)sifriranju (3)

pocetni Sifriranje sifrirani desifriranje pocetni

podaci podaci

podaci J\

n

opcionalne dodatne informacije
(npr. jedan ili vise kljuceva)
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Kljucevi (1)

e kljuc — podatak (jedan ili vise) koji uz poznati
algoritam vodi do pocetnih podataka i obrnuto

e nekada davno:
— samo jedan kljuc za Sifriranje i desifriranje - u WW2 je to
bila crna kutija koja "nesto" radi
— inicijalno je potrebno “sigurno” prenijeti kljuc
— sigurnost Sifriranih podataka = sigurnost inicijalnog kljuca!
— strucan naziv: "standardni kriptosistemi"
— velika brzina rada naspram “jakog” sifriranja

e “jako Sifriranje” — nesto sto se tesko moze provaliti u
“normalnom” vremenu sa “normalnom” opremom
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Kljucevi (2)

e prva mogucnost:
— kljuc za sifriranje isti kao i za desifriranje =
jedinstveni klju€ = simetricno Sifriranje
— jednostavnije, brze, no ako se kljuC ukrade - sve
pada u vodu
e druga mogucnost:

— dva odvojena kljuca - jedan za Sifriranje, jedan
za desifriranje = asimetricno Sifriranje

— kljuc za Sifriranje ne mora biti tajan!
— vrlo sigurno, kvalitetno, sporo, ali tajno
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Kljucevi (3)

e treCa mogucnost:
— na poseban nacin dobije se nekakva suma iz
pocetnog sadrzaja
— takva suma sluzi samo za provjeru autenticnosti |
nepromijenjenosti sadrzaja
— jednosmijerno Ssifriranje < nema reverzibilnosti, iz
odredisne sume se ne moze dobiti pocCetni sadrzaj!

e danas se koriste kombinacije simetricnog i
asimetricnog sifriranja u svakodnevnom radu:
Windowsi, Unix, GSM, banke, itd.
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Javni i tajni kljuc

e PGP = kriptosistemi bazirani na dva odvojena
kljuca:

— javni kljuc (public key): iskljuCivo sluzi za
Sifriranje poruke osobi Ciji je taj kljuc; slobodno
se prenose razlicitim medijima: HTTP, LDAP,
finger, mail

— tajni kljuc (secret key, private key): sluzi za
desifriranje te iste poruke, bez njega je to
nemoguce!; lokalno spremljen i najcesce zasticen
tajnom recenicom (> od jedne rijeci!)
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Potpis (1)

e javni i tajni kljucC - sluze samo za sigurno
komuniciranje

e Sto ako nam ne treba tajnost, ali nam treba
potvrda da je sadrzaj od neke odredene
osobe i jos k tome nepromijenjen?

e odgovor: jednosmjerno Sifriranje (MD5 sume,
CRC16 i CRC32 ciklicke sume, itd.):
— danas se mnogo koristi za kvalitetu sadrzaja
— harddiskovi, CDROMovi, kartice, racunala, ECC
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Potpis (2)

e mozemo i potpisati tudi javni kljuc:
— time garantiramo za drugu osobu

— njegov javni klju€ i nas potpis zajedno tvore
certifikat

e potpis nam omogucava:
— provjeru od koga je poruka/sadrzaj = izvornost
— provjeru nepromijenjenosti sadrzaja = cjelovitost
— provjeru tudeg kljuca = neporecivost
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Sazetak (1)

e e-mail = protokol “Cistog teksta”

e kljucevi: tajni + javni

e jaka kriptografija (javni/tajni kljucevi):
— javni kljuC + originalni podaci = Sifrirana poruka
— tajni klju€ + Sifrirana poruka = originalni podaci
— reverzibilnost, tajnost

* potpis: N O

— autenticnost, izvornost =
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PGP

PGP kao program
Koncept kljucCeva i prstenova
stvaranje vlastitog kljuca
Izlaganje javnog kljucCa ostalim korisnicima
Pronalazenje potrebnih javnih kljuCeva
Lokalno spremanije javnih kljuceva

STCE
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PGP — program (1)

e PGP = Pretty Good Privacy

e autor Phil Zimmerman — nedavno otiSao iz PGP
kompanije (odnosno Network Associatesa)

e najrasireniji program za zastitu e-mailova i podataka
opcenito: |
— PGP2, PGP5, PGP6
— posljednja verzija (u razvoju) je PGP7
e adresa:
— http://www.pgpi.com/
— http://www.pgp.com/

e alternative: GnuPG — pridrzava se OpenPGP
standarda, PGP2 kompatibilan
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PGP — program (2)

e nudi mogucnost zastite lokalnih podataka, e-mailova:
— Sifriranje - zastita tajnosti sadrzaja
— potpisivanje — garancija autenticnosti, neporecivosti i
nepromijenjenosti sadrzaja

— izuzetno kvalitetna zastita: pojam “military grade” jakosti
zastite — takve da vojska uz pomoc¢ superracunala ne moze u
razumnom vremenskom roku provaliti Sifrirane poruke

e integracija u postojeca sucelja i OS-ove:
— Unix: Pine, mutt, elm+me, (X)Emacs
— Windows: MS Outlook, Eudora, Netscape Mail

e komandno-linijski ali i GUI program
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PGP — sigurnost sigurnosti

(1)

e da li je sam PGP siguran?

e nekad:

— PGP koristio RSA algoritam - u to vrijeme smatrao

se vrlo sigurn

Im

— RSA se sluzi stvaranjem velikih slucajih primitivnih
brojeva - da bi se poruka provalila treba takav broj

rastaviti u jec
— jucerasnja su
brz razvoj inc

nostavne faktore (faktorizirati)
perbrza racunala su danas spora =

ustrije

STCE
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PGP — sigurnost sigurnosti

(2)

e vrijeme faktoriziranja pomocu Number Field
Sieve algoritma (najbrzi postojeci algoritam
za brojeve vece od 110):

— 768 bit : 200,000,000 MIPS-godina
— 1024 bit : 300,000,000,000 MIPS-godina
— 2048 bit : 300,000,000,000,000,000,000 ...

e danas:

— RSA se smatra nesigurnim

— koriste se bolje, jaCe, sporije metode: Diffie-
Helman, Digital Signature Standard, itd.

STLCE B100 / 26 CARNc)



PGP — sigurnost sigurnosti

(3)

e do danas nije pronaden nacin kako provaliti PGP
poruku u razumnoj koliCini vremena

e moguci nacini su:
— ukrasti lozinku
— nadgledati proces Sifriranja uz pomoc najvisih ovlasti
— brute force napad
— trojan napadi: lazni kljucevi, lazni programi, itd.
— prisluskivanje kompjuter - Van Eck zracCenje
e pouka:

— Cuvajte svoje kljuCeve, generirajte sto veci klju¢ (o tome
kasnije)
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PGP - koncept kljuceva i
prstenova (1)

e kljucevi:
— podaci koji sluze za sifriranje, desifriranje i
potpisivanje
— “slucajno” (pseudoslucajno) generirani i zasticeni
lozinkama
e dva tipa:
— javni: svima dostupni, najcesce u ASCII obliku

— tajni: zasticeni lozinkom za slucaj da budu
ukradeni, lokalno (na disku) spremljeni, u
binarnom obliku
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PGP - koncept kljuceva i
prstenova (2)

e jedna ovojnica, tzv. certifikat kljuceva (key
certificate) sadrzavaja jedan ili vise tematski
vezanih kljuCeva sa svim njihovim dijelovima:

— user ID (ime+prezime osobe ili login ili e-mail adresa)
— vremenska oznaka kada je klju¢ stvoren = timestamp
— sam materijal kljuca

e tajni klju€ ovdje sluzi i za “potpisivanje” poruka
(digital signature) — primatelj pomocu javnog kljuca
osobe moze provijeriti tocnost izvora i sadrzaja!
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PGP - koncept kljuceva i
prstenova (3)

e stari nacin Cuvanja sadrzaja pisama -
ostavljao se vostani pecat sa viastitim zigom
na koverti pisma

e digitalni potpis danas pomocu PGP:
— sadrzaj pisma Sifriran tajnim kljucem
— sadrzava samo kriptografsku sumu
— nemoguce reproducirati
— garantira autenticnost potpisanih podataka
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PGP - koncept kljuceva i
prstenova (4)

e skup vise kljuceva je tzv. prsten kljuceva,
odnosno key ring — dijelimo na:
— tajne = kolekcije vlastitih tajnih kljuceva
— javne = kolekcije tudih kljuceva
e svaki kljuc ima svoju jedinstvenu oznaku:
— “"key ID" (usporedi sa JMBG)
— 64 bitova najmanje vaznosti
— U radu se prikazuje donjin 32bita
— sluzi za prepoznavanje
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Sazetak (2)

e upotreba PGP:
— sifriranje/desifriranje — zastita tajnosti sadrzaja
— potpisivanje — zastita originalnosti
(nepromjenjivosti) sadrzaja \ ®
. . . . . . - . \V4 ‘/m
e ovojnice tajnih i javnih kljuCeva N
e jedinstvena oznaka kljuca
e tajni kljuCevi zasticeni vlastitom lozinkom (niz
rijecil)
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Pauza

10 minuta
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PGP — osnovni rad (1)

e komandno-linijsko sucelje (CLI):
— nuzno znati opcije i parametre, za svakodnevni rad
kompliciranije od GUI i nespretno

e graficko sucelje (GUI):
— jednostavnije i “mocnije” za
koristenje
— online pomoc¢
— “precaci”
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PGP — osnhovni rad (2)

e komandna linija:
— pgp je osnovni i jedini program (verzija 5: pgpk,
DgpV, pgps, etc.) za sve
e GUI programi:
— PGPtools — niz alata za Sifriranje, desifriranje,
brisanje i potpisivanje
— PGPtray — precaci u Windows taskbaru i
Outlook/Eudora integracija
— PGPkeys — baratanje privatnim i javnim kljucevima
— PGPLog — logovi o0 PGP akcijama/radnjama
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PGP - stvaranje viastitog
kljuca (1)

e stvaranje novog vlastitog kljuca:

— odabir imena i prezimena te e-mail adrese

— odabir tipa kljuca: RSA (staro!) ili DH/DSS (novo!)
(napomena: DH=Diffie-Hellman, DSS=Digital
Signature Standard)

— odabir veliCine/kvalitete kljuca u bitovima: 1024,
1536, 2048, 3072 (povecavaju se DH bitovi kljuca
za Sifriranje, DSS ostaje 1024 bita)

— kada kljuc istice
— zastitna Sifra (lozinka)
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PGP - stvaranje vlastitog
kljuca (2)

e komandnolinijski:

pgp —kg
o GUI:
— odabrati u izborniku PGP pa _
zatim PGPkeys -
— misem odabrati Keys S everify Signatures
pa zatim New key (ili pomocu New Key .
kl‘atlca Ctl‘|+N) Slgjaip=m it

— unijeti podatke
— pricekati neko vrijeme

AEIEIEE
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PGP - stvaranje vlastitog

K.ep Generation Wizard

STCE

kljuca (3)
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Generiranje
slucajnih

brojeva i samog
novog PGP kljuca
u grafickom
programu

nakon unosa svih
potrebnih
podataka




PGP - stvaranje viastitog
kljuca (4) O

e P: Sto stvaranje klju¢a zapravo radi? @
e O: Redom radi navedeno:

— stvara privatni kljuc zadane Sirine bitova koji se
nalazi u vlastitom prstenu tajnih kljuceva u
datoteci “secring.skr”

— upravo nam taj klju¢ omogucava potpisivanje i
desifriranje poruka

— iz privatnog kljuca moguce je stvoriti i javni kljuc
kojima se drugi koriste za slanje informacija nama
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PGP - stvaranje viastitog
kljuca (5)

e stvoreni tajni klju¢ se mora Cuvati!

— u slucaju krade i/ili provale potrebno je stvoriti
novi kljuC kako smo vec opisali

— stari kljucC se odbacuje, odnosno radi se “revoke”
sto opoziva kljuc - proglasava nevrijedecim:
e PGPkeys, oznacite kljuc, Keys, Revoke, Yes
e pgp —e keyid
— takav nevrijedeci kljuc
treba “izloziti” (kao i
novi vrijedeci!)
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Sazetak (3)

e PGP CLI:
- pgp >@ @
e PGP GUI: N

— PGPkeys, PGPtray, PGPtools
e vlastiti kljuc:
— ime, prezime, e-mail adresa, tip kljuca, Sirina u bitovima,
vrijeme trajanja, lozinka
e stvaranje kljuca:
— CLI: pgp —-kg za stvaranje i pgp —-e <kljucé> za
editiranje kljuca
— GUI: Ctrl+N, odnosno Keys, itd.
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PGP - stvaranje viastitog
kljuca, praktican rad

e Zadatak - stvoriti vlastiti PGP kljuc:
— upisati tocno ime i prezime
— upisati tocnu e-mail adresu
— upisati proizvoljnu /ozinku (potrebno je par rijeci!)
i zapamtiti je (preporucljivo zapisati na papir)
— neka kljuc bude sirine 1024/1024 bitova
— nakon sto se generira sacuvati ga zbog vjezbe u

slijede¢im poglavljima
e Predvideno vrijeme: 15 minuta
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PGP - izlaganje javnog
kljuca (1)

e Zasto? Novostvoreni javni kljuc potrebno je
prosiriti, dati drugim korisnicima da ga mogu
koristiti — odnosno poslati Sifrirani/potpisani
mail vama

e Kako? Moguc¢nosti su razne: N2
— http @
— ftp
— PKS — HTTP/e-mail/LDAP
— finger info
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PGP - izlaganje javnog
kljuca (2)

e PKS = javni posluzitelji javnih kljuceva (Public Key
Server) na Internetu:
— rade preko: Weba (HTTP ili HTTPS), e-maila ili LDAP
— kljucevi im se salju: iz PGP klijenta, odgovarajucih Web
obrazaca ili pak e-mailom

— vecina PKS posluzitelja medusobno razmjenjuje kljuceve —
slanjem kljuca na jedan poslali ste na sve umrezene!

e hrvatski PKS:
— http://ds.carnet.hr:11371

— http://pgp.rasip.fer.hr:11371
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PGP - izlaganje javnog
kljuca (3)

e alternativni nacini dostavljanja javnih

kljuCeva:

— npr. finger, ftp, e-mail, vlastiti Web

— potrebno je imati ASCII (ASC) verziju javnog
kljuca (ASCII armoured) — Cisti tekst

— to se stvara “iznosenjem” kljuca iz prstena
kljuceva pomocu odgovarajucih naredbi

— obicno je kompliciranije i nespretnije — danas je
takav nacin pretezno izasao iz upotrebe zbog

nepreglednosti i slabe azurnosti — usporedite
sa PKS
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PGP - izlaganje javnog
kljuca (4)

e automatski iz GUI (PGPkeys) — Salje na PKS
oznaciti zeljeni kljuc |

Server, Send to,
Domain server

e rucno iz GUI (PGPkeys) — stvara ASC:
— Keys, Export (ili Ctrl+K), odabrati ime datoteke

— osigurati se kucica da “Include private key(s)" nije
oznacena i o

fSCleyFietos) B
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PGP - izlaganje javnog
kljuca (5)

e rucno iz komandno-linijskog sucelja:
pgp —kx <userid> <prsten> <adresa>

— dotiCna naredba izvadi specificirani kljuc iz
specificiranog prstena i posalje na doticnu adresu

— poslani kljuC mozete provijeriti pomocu:
pgp —kv <userid> <adresa>
— doticna ¢e naredba pokazati kljuceve na

udaljenom posluzitelju koji odgovaraju
specificiranom ID-u

STLCE B100 / 47 CARNcY



Sazetak (4)

e izlaganje javnog kljuca (i samo javnog!):
— jedini nacin kako omoguciti drugima da nama
salju PGP osigurane poruke

— moguce preko PKS (javni PGP posluzitelji) i
preko alternativnih metoda (unutar e-maila,
na Web stranicama, finger tekst, itd)

— slanje na PKS: Server, Send to, Domain server

— kako dobiti CIStI tekst: Keys, Export \ ~

— komandna linija: ==
pgp —kx <userid> <prsten> <adresa> N
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PGP — pronalazenje javnih
kljuceva (1)

e danas posve automatiziran postupak preko
GUI alata +7 PGPkeys Search_\l‘dinduw

R34 public key

miE A User ID
i A : User D
miE A User D
mE A : o User ID
m T A - User ID
dleksandar Milivojevic <Aldksandar Milivoje. ..

ilivniesdir <alex@erce hre

a) b) C) d)
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PGP — pronalazenje javnih
kljuceva (2)

e a) kategorije odabira:

— User ID = korisnicko ime, ime ili prezime korisnika ili e-mail
adresa

— Key ID = jedinstveni 32bitni broj kljuca

— Key Type = tip kljuca, RSA ili DSA

— Creation Date = vrijeme stvaranja kljuca

— Expiration Date = vrijeme prestanka rada kljuca

— Key Status = status kljuca (valjan i radi, opozvan je ili
iskljucen)

— Key Size = velicina kljuca u bitovima: 512, 768, 1024, 2048,
4096 bitova
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PGP — pronalazenje javnih

kljuceva (3)

. b) logicki prekidaci:

is = je
IS not = nije

is at least = je barem velik doticne veliCine

is at most = najviSe moze dostici doticnu veliCinu
is on = je postavljen tog datuma

is on or before = postavljen je tog datuma ili prije
is on or after = postavljen je tog datuma ili poslije
contains = sadrzava

does not contain = ne sadrzava

is signed by = potpisan je od

is not signed by = nije potpisan od

STCE
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PGP — pronalazenje javnih
kljuceva (4)

e C) odabir PKS:
— |dap://certserver.pgp.com
— http://pgpkeys.mit.edu:11371

— Current Search Results = pretrazivanje vec
dobivenih rezultata

— Local Keyring = pretrazivanje lokalnih prstenova

e d) polje koje sadrzava odabire u skladu sa ai
bili u koje se moze upisati proizvoljne
podatke
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Pauza

10 minuta
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PGP — lokalno spremanje
javnih kljuceva (1)

e pronadene kljuceve obicno treba dodati u
vlastiti prsten kljuceva:

— desni klik misem na klju¢, Import to local keyring

-7 PGPkeys Search Window

[fura (0]
® % Matja Nalis <mnafis@jagor.sr... @ [ 1024 Revoked RSA public key
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PGP — lokalno spremanje
javnih kljuceva (2)

e pronadeni kljuCevi mozda nisu originalni vlasnikovi!
e zbog toga se provjerava otisak (fingerprint) “prstiju”
samog unesenog kljuca:

— niz heksadecimalnih brojeva

— usporeduje se otisak lokalnog kljuca sa onim od originalnog
vlasnika (telefon, Web, itd.)

— kada ste sigurni da je to ispravan kljuc — trebate ga
potpisati cime ga oznacavate ispravnim i tek sada
spremnim za koristenje (valid)

— moguce je i preko osoba koje potpisuju takav kljuc a oznacili
ste ih osobama od povjerenja (ultimate-trust introducer)
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PGP — lokalno spremanje
javnih kljuceva (3)

e upute:
— oznaditi kljuc u PGPkeys, Keys, Properties
— usporediti dobiveni otisak sa vlasnikovim otiskom

— ako se podudaraju: Keys, Sign (ili Ctrl+S), OK i
ukucati lozinku vlastltog prlvatnog kljuca

EI'E"‘ Dobrisa Dobrenic <dobrisai@ RSA public key
EHEI Dobrisa Dobrenic cin:iu:ut:urlsa... User D
% Dinko Korunic <dkorunic... RSA exportable signature
f:?'i'.,,, Uinkrmown Sigrer, Key £ .. FSA exportable signature
f:?'i'.,,, Dobrisa Dobrenic <daokbr... FoA exportable signature
.| Dinka Korunic <kreatar... D=5 signature

Pl
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PGP — lokalno spremanje
javnih kljuceva (4)

e komandno-linijsko sucelje:

— ponesto kompliciranije i ne tako ugodno - obicno
se koriste razliCite skripte koje pojednostavljuju
pretrazivanje u rucno dodavanje: pksxywrap i sl.

e pregled postojecih kljuceva na PKS koji
zadovoljavaju doticni kriterij:
pgp —kv <userid> <URL>

o ekstrakcija kljuca u datoteku
pgp —kx <userid> <datoteka> <URL>
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PGP — lokalno spremanje
javnih kljuceva (5)

e dodavanje kljuca iz datoteke u vlastiti prsten
pgp —ka <datoteka>

e brisanje kljuca iz prstena
pgp —kr <userid>

e provjera otiska kljuca
pgp —kvc <userid>

e napomene:

— kao adresa se koriste ve¢ spomenuti PKS
— datoteku je kasnije potrebno obrisati
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Sazetak (4) .

N\

e kljuCeve pretrazujemo prema njihovim
karakteristikama:
— key ID, user ID, tip kljuCa, vrijeme stvaranija ili
prestanka ispravnosti, status kljuca, itd.
e unesene kljuceve treba provjeriti:

— otisak kljuca se provjerava sa vlasnikom preko
nekog drugog nacina osim PKS: potpis u e-mailu,
Web, telefonom, GSM-om, itd.

— ako otisci pasu kljuc je potrebno potpisati da
postane punovrijedan - stvaramo certifikat
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PGP — pronalazenje i
spremanje, praktican rad

e Zadatak — pronalazenje i dodavanje kljuceva
— koristiti adresu http://ds.carnet.hr:11371 za rad

— pronadi i dodati kljuceve koji pripadaju osobama:
Dobrisa Dobrenic, Aleksandar Milivojevic

— pronadi i dodati klju¢ OxEA160D0B

— pronadi i dodati kljuCeve svih osoba Cije prezime sadrzava
slovo K, imaju opozvani kljucC i iz Hrvatske su (koristiti
metodu pretrazivanja zadnjih rezultata!)

— potpisati unesene kljuCeve ako im otisci odgovaraju onima

na ploCi (opcionalno, za one najbrze)
e Predvideno vrijeme: 15 minuta @
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PGP 1 MS Outlook Express

Osnove rada
Sifriranje/desifriranje poruke
Potpisivanje/provjera potpisa
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PGP 1 Outlook — osnove
rada (1)

e MS Outlook Express

— jedan od poznatijih e-mail klijenata (MUA odnosno
Mail User Agent)

— predstavlja pojednostavljenu inacicu MS Outlook
programa koji dolaze u MS Office paketima

— instalira se zajedno sa operativnim sistemom i
uvijek je dostupan
— alternative: Eudora Lite / Eudora Pro

— potrebno je uvijek imati pokrenut PGPtray —
doticni stvara 3 dodatna gumba u Outlooku
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PGP 1 Outlook — oshove
rada (2)

| dodatni
s PGP
r——— izbornici

—AMLELE] :
krestor@srcern 11 [ |

PGP Enter Passphrase for Selected Key up|S|Va nJe
Dinko Korunic <kreator(@fly stk ferhr> (DS5/1024) IOZInke
za PGP
< Kljug

pu i
g
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PGP 1 Outlook — osnove
rada (3)

e sve mogucnosti koje se nude preko grafickog
sucelja je moguce rucno (u komandnoj liniji)
izvesti:

o desifriranje poruke ili provjeravanje potpisa:
pgp <datoteka>

e Sifriranje poruke:
pgp —e <datoteka> <userid>

e potpisivanje poruke s tajnim kljucem:
pgp —-s <datoteka>
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PGP 1 Outlook — osnove
rada (4)

e koristenje je trivijalno jednostavno:

— prilikom slanja poruke ili primanja poruke
selektiramo i pritisnemo zeljenu akciju (s/friraj
desifriraj, potpisi) te se ona izvrsava

— svako baratanje kljucevima i datotekama je na
ovaj nacin izbjegnuto

— od korisnika se jedino trazi unos lozinke za vlastiti
privatni kljuc

— iz Outlooka je moguce direktno pozvati PGPkeys

za baratanje kljucevima (npr. dodavanje kljuca
koji nam upravo nedostaje)

STLE B100 / 65 CARNcY



PGP 1 Outlook — osnove
rada (5)

e sve navedene akcije se osim u izborniku sa
gumbima nalaze (najcesce — ovisno o verziji
Outlook Expressa) i u Tools izborniku:
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PGP i Outlook — sifriranje
poruke (1)

e MS Outlook:

— za stvaranje nove poruke: File, New, Mail message

— napisemo tekst i kliknemo na gumb “Encrypt” sa
lokotom u izborniku

B test PGP enkriptiranja
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PGP i Outlook — sifriranje

poruke (2)

e nakon toga ne unosimo lozinku — poruka se

Sifrira jJavnim kljucem primatelja!

& Qutbox - Outlook Express provided by ¥IDI Web Portal

A Outlagk Express
B Local Folders

< Buthex (1)
S Sent tems

-3 Deleted fems
& Drafts

’— chB85rQP Mwed KuftWZ 7Y ocP 717 ghv3HKAOWSF LJGkZ 5 Ty CBUNIBWID G TiVdi ThiZ
3 Eed QocCEXyuleHIHTHY as Y oz Qg fnfapn T dFF +pwlOmkF kZ o mBht++ XV 37 2Bp

dada

8/19/2001 ... dada

Version: PGPfreeware 6.5.5 for non-commercial use <http: ey pgp. com>

gANCR 1DBWEADXNKWMTLMgF QQAM03S0O 1 nbmwicmxhel ej10hHg 10rdwWi1 y67GUQL
HA9 Tz WSOl 7 s DEY [Z SR QI SCWEWY S0 T CZER Awed X T OGN 2001 agetTna i G
zBgzEJ0dOX 25197 +DaHKY NXdBsILyPDIBRMhsUZe/ v  SRpCd+ 0Fh YECQYin4 ft9

OTz0i 1 SkwWE Gk Be3X8uenF HIMUrEUMBEX Xuavysti SPGLvob fRN A+ rBhyo Y o gty
MezVF GG KpRU2DvaxTalCUTCPE2ShGs8Shs4 33FED03EN3HOWYI3gS GRIK YviKu
K7 QMUK KK 4 gSzelhHDyDaF x2 gUgzE4Z2RMLEP Seujbl)=

=8tgQ

OVO je nasa
jos
neposlana
sifrirana
poruka
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PGP i Outlook — sifriranje
poruke (3)

e PGP Ce iz To: i Cc: polja (standardno zaglavlje
e-mail poruke) pokupiti adrese te potraziti u
vlastitoj bazi kljuceva (prstenu) uz mogucnost

dodavanja novih
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Pauza

10 minuta
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PGP 1 Outlook —
desifriranje poruke (1)

e primljena Sifrirana poruka je nerazumljiva u
originalnom obliku i vama kao i ostalima

& stuff

klikom na “Decrypt
PGP” poruka se
automatski desifrira
uz unos tajne lozinke

“ersion: PGPfreeware B8.5.8 for non-commercial use <httpSfwwew. pgp. coms

|
gANGRTDBwkd D+4bxtcBNIOQDACH2C Ant Ut shyuTkvoApWAdB ILILARCWRIMe Y na pomena - ,
Lhwh G 2BSHOgCh2vzhindi+7 0 2WhdfK GOBYR3A+w]dgf BvpZBOghBTHISThSD7 po P isto 'e mo uce
wabmFarhSa7 EHe? MGxkycWhF Y UadBS)m3HER19T2Grlgbe? sc gL +79BARZDHEA, J g
+H0k1Fax/Rnxd3ajmdekc sLE9WSd0AIDIVP RrwFaMIdbWWIBY CuZF SLpeSSJALLY «7a u
BMaipSLOEeEGD2)z8mrIRUdKNOrrahkb/+3kW Sk grb ¥ eUrgSzvF gRxhG/8d/07 pOSt|C| | preko TOOIS
aSPndMOvy20¥ DIBNmjMecFM2wyXES0Cy el Z7 BHtkUY gz28 Gz TyaseFijMumCl -
25U YK hAGI0ChnDySXAnaY OOZY +Pty QZCKUCZnSwmgBOnHS Y GdIWRE Ohspsh3d izbornika
AQgogwP e THAZKEZZN O cpri=TSEgqve SdkBwd 2 TDyMpmEhJWNEwpg giF AgSktZ09
DZBZISErFEIZkbcudKEszEBEICF'F'cURSJuEIFNK+WBZqEYZFdOCanESYthX}{Lm
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PGP 1 Outlook —
desifriranje poruke (2)

e prozor za upis lozinke se automatski

pojavljuje kada je potrebno

- napomene:

dl e |ozinka se ne vidi

tijekom upisivanja
e PGPtray je moguce
konfigurirati tako da
“““ on 8 fo nor-commerc o izvjesno vrijeme pamti
lozinke
e U prozorcicu se vidi
koji kljuC se upravo
koristi za desSifriranje

|Leeh GWY 2B SHOgCh2vz

wabmFarhSa7EHe? MGy - '
+50k 1 FaX/Rnv3ajmlek (Cinko Komnic: <kreatorn@fly. stk ferhre .. [DH/A3072

] stk ferhr.
BMaipSLAEeEg02)z8mrlR
l
|_zRolsF SvkEAITI2MakcI4

aSF'ndiDvyEuYDSBNmJM
25UYYxhIG0ChnDyxA
ASgHgwPeTHA29KEZ2X 01
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PGP i Outlook —
desifriranje poruke (3)

e iz finalne poruke nestaje Sifrirani sadrzaj i sva
PGP zaglavlja te mozete procitati Cisti
sadrzaj kakav bi bio bez PGP-a:

‘ dobiveni
originalni
sadrzaj
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PGP i Outlook — sifriranje i
desifriranje, prakticni rad

e Zadatak — sifrirati vlastitu poruku:
— napisati e-mail proizvolinog sadrzaja
— poslati na viastitu adresu koristeci vec gotov
viastiti kijuc iz prethodnih vjezbi
o Zadatak — desifrirati vlastitu poruku:
— pokupiti sifrirani e-mail sa vlastite adrese
— uz veC opisanu metodu desifrirati e-mail i provjeriti

sadrzaj
e Ukupno predvideno vrijeme: 10 minuta
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PGP i Outlook —
potpisivanje poruke (1)

e potpisivanje se obavlja na analogno
jednostavan nacin:

=l klikom na “'Sign
PGP” se vasa
poruka potpisuje
vasim kljucem koji
g | garantira

—| autenti¢nost poruke

Ovo je poruka koja ée biti potpisang]
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PGP 1 Outlook —
potpisivanje poruke (2)

e potpisana poruka dobiva ekstra sadrzaj na
dnu u vidu PGP sufiksa (naravno, ovdje je
potrebno unijeti vlastitu Iozmku')
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PGP | Outlook — provjera
potpisa (1)

e primljenu poruku sa PGP potpisom moguce je
verificirati istim nacinom kao kod dekripcije:

& potpizana porul ka

napomena:
e u ovom slucaju

desifriranje (odnosno
gumb za desifriranje)
Hach SHA radi provjeru potpisa!

Cwo je potpisana poruka.

DAL UB04A Twe HR QA OVEE Qg CouWhwTx 57 [gzgLBHOF eSy UZRAkakAR1 Dt
prnHbIMAOHEHYAS 105+
=cFlb
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PGP | Outlook — provjera
potpisa (2)

e te potpisana poruka dobiva zaglavlja u
kojima pisSe rezultat odnosno uspjesnost
prOVJere potplsa
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PGP i1 Outlook —
potpisivanje i provjera,
prakticni rad

e /adatak — potpisati viastitu poruku:
— napisati e-mail proizvolinog sadrzaja
— potpisati ga i unijeti pravilnu vlastitu /ozinku te
poslati mail na viastitu adresu
e /Zadatak — provjeriti potpis vlastite poruke:
— pokupiti e-mail sa viastite adrese
— provjeriti potpis koristeCi vec opisani postupak

— procitati rezultat provjere potpisa
e Ukupno predvideno vrijeme: 10 minuta
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Sazetak (5)

e poruke koje se salju:
— Sifriranje = Encrypt (PGP)
— potpisivanje = Sign (PGP) > @
e poruke koje su pristigle: N
— desifriranje = Decrypt (PGP)
— provjera potpisa = Decrypt (PGP)
e lozinku je potrebno unijeti kod:
— dekripcije
— potpisivanja
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Sazetak ukupnog
predavanja

e PGP je alat iznimne jednostavnosti (za
“obicne” korisnike) koji nudi kompletnu
zastitu podataka (ne samo e-mailova) jakom
kriptografijom

e PGP je “slobodan” softver i moguce ga je
koristiti bez restrikcija u vecini zemalja Sto
ga Cini izuzetno popularnim

e PGP posluzitelji kljuceva omogucavaju laku
razmjenu kljuceva i globalno koristenje
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Literatura (1)

e dostupno u standardnoj PGP instalaciji:
— Intro to Crypto.pdf
— PGP Command Line Guide.pdf
— PGP User’s Guide.pdf

e glavne adrese projekta:
— http://www.pgpi.com
— http://www.pgp.com

e dodatna dokumentacija:
— PGP attacks
— PGP Intro
— Secret key protection
— PassPhrase FAQ
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Literatura (2)

e dodatna dokumentacija na Webu:
— http://www.pgpi.org/doc
— http://www.rubin.ch/pgp
— http://www.pgp.com/phil
— itd.
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