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1. Opé€enito

Diffie-Hellman protokol dogovora kljuceva (engl. key agreement protocol ili exponential
key agreement) je razvijen od strane dvojice kriptografa Diffie i Hellman 1976. godine 1
objavljen u znanstvenom radu "New Directions in Cryptography". Doti¢ni protokol
omogucava dvojici korisnika da izmijene tajni kljuc preko nesigurnog medija bez ikakvih

prethodno razmijenjenih tajnih klju¢eva. Sam protokol se moze na¢i detaljno specificiran
iuRFC 2631.

2. Algoritamski opis

Sam protokol ima dva inicijalna parametra: p 1 g, koji se obi¢no zadaju unaprijed ili
dohvacaju sa kakvog posluzitelja. Oba su javna i mogu biti koriStena od strane svih
korisnika u sistemu. Parametar p je prim. broj (obi¢no se naziva modulus), dok je
parametar g (baza ili generator) cijeli broj manji od p sa slijede¢im svojstvom: za svaki
broj n izmedju 1 i p-1 ukljuéno, postoji barem jedan broj n takav dan =g * k mod p.
Ako pretpostavimo da su Alice i Bob Zele razmijeniti odredeni tajni kljuc koriste¢i DH
protokol, oni ¢e Ciniti slijedece:

1. Alice stvara sluc¢ajni (naravno, pseudoslucajni)
vlastiti broj a, dok Bob stvara vlastiti slucajni
vlastiti broj b. Oba broja (a i b) moraju biti cijeli
brojevi izmedu 1 i p - 2 ukljucno.

2. 5lijedi izracdunavanje pojedinac¢nih javnih kljuceva
koriste¢i parametre p 1 g te vlastite brojeve: Alice
ima javni klju¢ g * a mod p, dok je Bobov javni kljuc
g ~ b mod p.

3. Razmijene dobivene javne kljuceve

4. Alice izracunava gab = gb ~ a mod p, dok Bob
izracunava gba = ga ~ b mod p. Budu¢i da gab = gb
k. Alice 1 Bob sada imaju zajednicki tajni kljuc

a
k.

3. Karakteristike, nedostatci, itd.

Nazalost, Diffie-Hellman razmjena kljuceva je ocito ranjiva na tzv. man-in-the-middle
napad. U naSem sluc¢aju, napada¢ Carol mozZe presresti javni klju¢ od Alice i poslati svoj
vlastiti klju¢ Bobu. Naravno, kad Bob posalje svoj javni klju¢, Carol ga zamijeni sa
svojim 1 poSalje Alice. Carol 1 Alice se uslijed toga dogovore oko jednog dijeljenog
kljuca, te Carol i Bob oko drugog. Carol nakon toga jednostavno nastavi sluSati promet i
dekriptirati bilo koju poruku izmedu Alice 1 Bob, ¢itati i modificirati (re-enkriptira
poruke sa odgovarajuc¢im kljuc¢em) i emitirati. Glavni problem je da DH razmjena
kljuCeva ne autentificira sudionike - $to bi se moglo rijesiti upotrebom digitalnih potpisa i
podvarijanti samog protokola.

Spomenimo radi zanimljivosti podvarijantu DH - tzv. STS protokol (Station-to-Station)
koji je razvijen od Diffie, van Oorschot i Wiener u 1992. godini da bi se rijesili upravo
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navedeni problemi. RjeSenje je u tome da se dvoje partnera autentificiraju jedan drugome
koristec¢i digitalne potpise 1 certifikate sa javnim kljuevima: prije samog izvrsenja
protokola, Alice i Bob zahtijevaju par kljuceva (javni/tajni) i certifikat za javni kljuc.
Tijekom protokola, Alice izracunava potpis na porukama koji ukljucuje 1 javnu vrijednost
g ~amod p, a to ¢ini 1 Bob. Bez obzira ako Carol presre¢e poruke izmedu Alice i Boba,
ona ne moze lazirati potpise bez znanja pojedinacnih tajnih klju¢eva Alice 1 Boba.

4. Implementacija

Opet, 1 ovdje je odabir bio jezik C radi jednostavnosti i portabilnosti - s time je zbog
koristenja vrlo velikih prirodnih brojeva (puno vec¢ih od unsigned long) logi¢an odabir
pao na GNU MP biblioteku 1 koriStenje njenih velikih prirodnih brojeva tipa mpz ti
pripadnih im funkcija. Sama implementacija se striktno drzi originalnog RFC 2631, te
koristi hardkodirani "0x2344010023498019329fafef32324f65f22398490001291209291"
za bazu 1 hardkodirani prim. broj
"0x0113f7fefd73f9d36ff3fefd2e34102202d01022d0c4410113{7fefc1400000014000003¢
3f3fefd43fbfefc12cc102062cc102063f7fefecc300d0013" za modulus. U naSem programu
nije poanta bila pronalazenje takvog velikog prim. broja, stoga je ovaj primjerak izvaden
iz odgovarajuce literature, no provodi se bazi¢ni test dostupan iz GMP biblioteke da li je
uopce rije¢ o prim broju.

5. Literatura

"Ritter's Crypto Glossary and Dictionary of Technical Cryptography"

RFC2631 (Diffie-Hellman Key Agreement Method, June 1999, E. Rescorla)
Diffie-Hellman Key Exchange (Alan Westrope, 1998)

izvorni programi: Diffie-Hellman key exchange, using CypherMath8 (Win32 C);
Diffie-Hellman key exchange od Jeff Williams (x86 Asm + C)

6. Primjer funkcioniranja programa

Postavio bazu =
14507442944051733348579465003759250436568836006080991816602
129041

Postavio modulus =
33652538950663963590369382860792970389788878518282186996280
17549061209672315872162825468321256960502745143968192325044
560091300414455146726883347

Generiram Bobov javni kljuc

Izracunao privatni broj =
75127003709521709216639038215966669494150057395984423008464
05850746480856081721959653645015996288097866383037948701801
58740135313098168958356855

Izracunao javni kljuc =
12129205302488155603813185535020362993644434551660748223043
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40279622825550516000482592729164684316907964816732241464226
549090703878389989919455623

Generiram Alicin javni kljuc

Izracunao privatni broj =
22477513564926845501771518990195349290853307055799518829495
79944881578589760435656490799265324360310306203872803780180
10211611910489551737126666

Izracunao javni kljuc =
11141086307083507543025585850306832614905973932079481888166
31594351954092002602453446765540532216370743856517698434304
318731907311302652803907915

Generiram Alicin tajni kljuc

Izracunao privatni kljuc =
22875960374695064673663677890992075718142313345622998442737
84187343656711297147205858738311981067585521091855728283941
783316303898952473149231518

Generiram Bobov tajni kljuc

Izracunao privatni kljuc =
22875960374695064673663677890992075718142313345622998442737
84187343656711297147205858738311981067585521091855728283941
783316303898952473149231518

Bobov i Alicin kljuc su *istix!
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